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Anotacia

V bezpetnostnom navode st bliziie uvedené zékladné poziadavky Uradu jadrového
dozoru Slovenskej republiky kladené na fyzickd ochranu jadrovych zariadeni, jadrovych
materialov a rédicaktivnych odpadov.

Jednotlivé poZiadavky, prezentované v bezpetnostnom nivode shiZia na doplnenie
a upresnenie prisludnych ustanoveni vyhlisky, ktorou sa ustanovuji podrobnosti
o zabezpeCeni fyzickej ochrany jadrovych zariadeni, jadrovych materidlov a radioaktivnych
odpadov.

KPacové slova

jadrové zariadenia, jadrové materidly, plan fyzickej ochrany, projektové ohrozenie, bariéry,
povolenia na vstup, spolahlivost’, sposobilost, riadiace centrum, straZna sluZba, zisahové
jednotky, neopravnend manipuldcia, detekénid schopnost, zdrZiavacia schopnost,
prevadzkyschopnost’ systému fyzicke] ochrany

Annotation

Basic requirements of Nuclear Regulatory Authority of the Slovak Republic described
on physical protection of nuclear facilities, nuclear materials and radiological waste are listed
in this safety guide.

Requirements, which are presentation in this safety guide complete and specify appropriate
provisions of the Decree, which defines details on ensuring physical protection of nuclear
facilities, nuclear materials and radiological waste.
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unauthorized manipulation, detection, defence in depth, operational capability of physical
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Predhovor

Urad jadrového dozoru Slovenskej republiky zafal v roku 1995 vydavat vlastné
neperiodické publikdcie ako ediciu Bezpednost jadrovych zariadeni, s cielom zverejliovat’
vieobecne zdvizné pravne predpisy, bezpednostné poZiadavky, odporadania, navody a d’alsie
informacie stivisiace s predmetom &innosti Uradu jadrového dozoru Slovenskej republiky.

V ramei edicie Bezpe€nost’ jadrovych zariadeni Uradu jadrového dozoru Slovenske;j
republiky vydéva tri skupiny publikécii:

Obsahom prvej skupiny publikdcii st vybrané vieobecne zavizné préavne predpisy
a medzindrodné zmluvy z oblasti mierového vyuZivania jadrovej energie.

V druhej skupine st dokumenty z oblasti jadrovej bezpegnosti charaktern odporican]
a navodov, ktoré konkretizujii a dopliiajii poZiadavky vieobecne zaviznych privnych
predpisov. Odporiiania dokumentov tejto kategérie nie st vieobecne zdvizné, aviak ich
dodrZiavanie zjednodu$uje plnenie poZiadaviek Uradu jadrového dozoru Slovenskej republiky
zo strany dozorovanych organizicii.

Obsahom trete] skupiny publikicii si ostatné dokumenty z oblasti jadrovej
bezpecénosti informativneho charakteru.

Pri spracovan{ dokumentov druhej a tretej skupiny sa vyuZivaji dokumenty
Medzinarodnej agentiiry pre atémovu energiu vo Viedni a inych medzinarodnych organizacii,
medzindrodné a nirodné technické normy, ako aj dokumenty vydané zahranidnymi
dozomymi orgénmi a odbomymi organizdciami, Dokumenty s spracované na zaklade
rozhodnutia vedenia Uradu jadrového dozoru Slovenskej republiky pracovnfkmi Uradu alebo
externymi organizdciami i s vyuZitim vlastnych skisenosti a podmienok. Pred ich
publikovanim si schvilené vedenim Uradu a prvé vydanie je urené na jednoro¢né
overovacie pouZivanie organizéciami, ktoré sa podiefaji na vyuFivani jadrovej energie
v Slovenskej republike a od ktorych sa oSakiva zaslanie pripomienok na zéklade skiisenosti
s ich uplatnenim. Po jednoronom uplatneni a zapracovani akceptovatel'nych pripomienck sa
vyda kone¢na verzia dokumentu, ktorého aktualnost bude periodicky prehodnocovana.

Predmetna publikicia Upresnenie néplne Plénu fyzickej ochrany je bezpe¢nostnym
navodom, ktory patri do druhej skupiny dokumentov.

Pripomienky a doplnky k tejto publikicii zasielajte na Urad jadrového dozoru
Slovenskej republiky, odbor legislativy a zabezpedovania kvality, Bajkalskd 27, P.O. Box 27,
820 07 Bratislava
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1. Uved

Prevadzkovatel jadroveho zariadenia, ktory je opravneny vyuZivat jadrovi energin
alebo podnikat’ v oblasti vyuZivania jadrovej energie (dalej len ,,prevadzkovatel™), viastnfk
alebo poufvatel jadrovych materidlov aspoii III. kategérie, musi v silade s prislugngmi
ustanoveniami zakona &. 541/2004 Z.z o mierovom vyuZivani jadrovej energie (atémovy
zékon) a o zmene a doplneni niektorych zakonov (dalej len ,zikon®) predlozit Uradu
jadrového dozoru Slovenskej republiky (dalej len ,urad“) na posidenie plan fyzickej
ochrany. V tomto preukéZe, nakolko nim navihovany systém fyzickej ochrany spiia kritéri4 a
poziadavky ustanovené v zékone a vo vyhlaske tiradu, ktorou sa ustanovuji podrobnosti pri
zabezpetovani  fyzickej ochrany jadrovych  zariadeni, jadrovych  materidlov
a radioaktivirych odpadov (d’alej len ,,vyhl4ska®).

Plén fyzickej ochrany must tieZ preukdzat, Ze subjekt prevadzkujtici jadrové zariadenie alebo
pouZivajiici jadrové materidly poskytuje dostatodné garancie, Ze pri vyuZivani jadrovej
energic alebo podnikant v oblasti vyuZivania jadrovej energie nebudd ¢innosti s jadrovymi
zariadeniami a jadrovymi materidlmi ohrozovat zdravie a bezpetnost’ obyvatelstva.

2. Ukel a predmet

Utelom tohoto bezpetnostného navodu je poméct driteFom oprévneni naplnif
poziadavky vyhlasky. Bezpetnostny névod je zarovett zostaveny tak, aby pomahal v procese
posudzovania novych & revidovanych planov fyzickej ochrany definovanim konkrétnych
kritérii pre jednotlivé prvky planu.

Predmetom bezpetnostného ndvodu je doplnenie a upresnenie prisluinych ustanoveni
vyhlagky vzfahujucich sa na jadrové zariadenia a jadrové materialy v rozsahu predmetne]
vyhlasky. Bezpetnostny nivod nepredstavuje systematicky celok, ale doplfia len tic fasti
plénov fyzickej ochrany, kioré si vyZaduji bliZéie upresnenic a vysvetlenie zo strany
predkladatel’a vyhlagky.

Pri spracovavan{ tohoto ndvodu sa vychddzalo z obdobnych dokumentov vydanych
v Medzinérodne] agentiire pre atémovi energiu vo Viedni i v Spojenych 3tatoch americkych,
pri zohfadneni Specifikdcii v oblasti fyzickej ochrany jadrovych zariadeni, jadrovych
materilov a radioaktivnych odpadoch na Slovensku.
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3. Rozsah platnosti

Vydavany bezpeénostny navod mé charakter odporfiani. Vzfahuje sa na fyzickl
ochranu jadrovych zariadeni, jadrovych materialov a radioaktivnych odpadov asponl 1.
kategérie nachadzajlicich sa v jadrovych zariadeniach.

Na fyzickl ochranu jadrovych materidlov aspont 1. kategérie, ktoré sa nenachadzaj

v jadrovych zariadeniach sa jednotlivé Casti bezpednostného navodu vztahujd primerane.

Naplinenie jeho obsahu stavia urovedl systému fyzickej ochrany jadrovych zariadeni,

jadrovych materialov a radioakifvnych odpadov na troveli ustanovent préavnymi predpismi
vydanymi v uvedenej oblasti v Slovenskej republike.

4. Vymedzenie pojmoy

Fyzicka ochrana jadrovych zariadeni a jadrovych materialov — stbor technickych,
reyimovych alebo organizaénych opaireni, potrebnych na zabrénenie a zistenie
neopravnenych ¢innosti s jadrovymi zariadeniami, jadrovymi materidlmi, $pecislnymi
materidlmi a zariadeniami, pri nakladani s radioaktivaymi odpadmi, vyhoretym jadrovym
palivom, pri preprave radioaktivnych materidlov, ako aj neopravneného vniknutia
do jadrového zariadenia a vykonania sabotaze.

Chréneny priestor — priestor vo votiri strazeného priestoru, ktorého obvod je chranieny
mechanickymi zabrannymi prostriedkami vybavenymi elekironickou zabezpetovacou
signalizaciou.

Neoprivmend manipulacia s jadrovym zariadenim, jadrovym materialom alebo
ridioaktivnym odpadom - akékol'vek &nnost’ vykondvana s cielom poskodit’ alebo znilit
jadrové zariadenia, jadrovy material a radioaktiviy odpad alebo odcudzit jadrovy material
a radioaktivny odpad.

Plan fyzickej ochrany — bezpetnostna dokumentacia podrobne popisujlica systém fyzickej
ochrany jadrovych zariadeni, jadrovych materidlov a radioaktivnych odpadov, kiort je drzitel
opravnenia povinny v pripade vystavby alebo uvadzania jadrového zariadenia do prevadzky
predloZif Gradu na posudenie.

Strazeny priestor — priestor, ktoré¢ho obvod je ohrani¢eny mechanickymi zébrannymi
prostriedkami vybavenymi aj elektronickou zabezpecovacou signalizaciou, ak je to uvedene
v pléane fyzickej ochrany.

Vnttorny priestor — priestor v budove alebo v miestnosti umiestnengj vnitri chranené¢ho
priestoru, ktorej steny tvoria mechanické zabranné prostriedky vybavené elektronickou
zabezpedovacou signaliziciou.

[S%)
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5. Predbeiny plan fyzickej ochrany

Vsilade s ods. 3 § 18 zakona je dritel opravnenia v pripade podania #iadosti
o vydanie stihlasu na vystavbu jadrového zariadenia povinny predloZit iradu predbezny plén
fyzickej ochrany.

V stilade s ustanoveniami vyhlagky je obsah predbeZného plinu fyzickej ochrany tvoreny
d'alej uvedenymi tdajmi.

5.1. Sabor fidajov charakterizujiici moZné ohrozenie jadrového zariadenia

5.1.1. Charakteristika lokality

Pri vybere lokality jadrového zariadenia by mal previdzkovatel vychadzaf
zo zhodnotenia miestnych pomerov, a to najmi socidlnych a spolodenskych z dévodu
moznych mizik spdsobenych situdciou v takomto regiéne, ale i daliich mozZnych
faktorov, ktoré by mohli mat’ priamy & nepriamy vplyv na fyzicki ochranu jadrovych
zariadeni, jadrovych materidlov alebo radioaktivnych odpadov.

5.1.2. Projektové ohrozenie

Navth projektového ohrozenia pri vypracovévani ndvrhu nového alebo u%
existujiceho systému fyzickej ochrany poméha prijat’ prevadzkovatelovi opatrenia na
eliminiciu  potencialneho ohrozenia spdsobenému kradefou alebo sabotiZou
jadrovych materidlov alebo jadrovych zariadeni. Navrh projektového ohrozenia
poméha pri definovani charakteristik potencialnych narugitelov (spomedzi vlastnych
zamesinancov alebo cudzich os6b), ktori sa mdZu pokisit’ o neopravneni manipuliciu
s jadrovym materidlom alebo neopravnené vnikmutie do jadrového zariadenia,
pripadne vykomat' jeho sabotdZ. Systém fyzickej ochrany preto uZ pri svojom
podiatoénom ndvrhu mé za dlohu brat do tvahy vietky moZné a najmi
pravdepodobné neopravnené &innosti, ku ktorym méze na danom jadrovom zariadeni
dojst’ ako aj ich dopad na Zivotné prostredie, zdravie a Zivoty obyvatel'stva.

Samotny névrh projektového chrozenia je zaloZeny na $tidisch schopnosti a cielov
(zamerov) potencidlnych Gtotnikov (naruitefov), pridom sa berie do uvahy najmi ich
motivacia, osobnostné charakteristiky, schopnosti, znalosti a zruénosti.

Navrh projektového ohrozenia pripravi prevadzkovatel v spolupraci s Ministerstvomn
vnttra SR a Ministerstvom hospodérstva SR a postiipi tiradu na dal¥ie posidenie.

V zasade by mal prevadzkovatel' navrh projektového ohrozenia aktualizovat raz za
desat’ rokov, pripadne podPa okolnosti bude trad pozadovat jeho aktualiziciu
castejsie.

Informacie uvedené vnivrhu projektového ohrozenia tvoria vzhladom na ich
zavaZnost predmet utajovanych skuto&nosti,

LR




4BNS 1.8.1/2005

5.2. Bezpelnostné rozbory

Bezpetnostné rozbory predstavujd rozbory scenarov moZného narulenia jadroveho
zariadenia a scenire moZnej neopravienej manipulacie s jadrovymi zariadeniami,
jadrovymi materidlmi alebo radioaktivnymi odpadmi.

5.2.1. Predbeiné zhodnotenie rizik z neopravnenych dinnosti s jadrovymi
zariadeniami a jadrovymi materidimi :

Této &ast sa opiera o bezpetnostné rozbory na zéklade znémych tdajov a hodnoteni
umiestnenia jadrového zariadenia a miestnych podmienok a udajov o projektovom
ohrozeni z hFadiska fyzickej ochrany. Berie do uvahy mo¥né nasledky poskodenia
jednotlivych kategorizovanych technologickych zariadeni sposobené neopravnenou
manipuléciou s nimi ako aj dopad tychto nasledkov na Zivotné prostredie, zdravie
a ¥ivoty obyvatefstva.

Okrem nich berie do Gvahy aj faktor konStrukcie jadroveho zariadenia, samotny
navrhovany systém = fyzickej ochrany, umiestnenie riadiaceho centra a zésahovej
jednotky. :

52.2. Analjza meZnosti meopravuenych ¢innosti v jadrovych
zariadeniach, s jadrovymi materialmi a zhodnotenie ich nasledkov

Analyza vychadza zo zhodnotenia f¢innosti fyzickej ochrany na zéklade
analytickych metdd, ktoré sa vo svojich modeloch velmi pribliZuji naprojektovanému
stavu na jadrovom zariadeni. Jednou z Gradom odporaéanych metod je metoda SAVI
(Systematic Analysis of Vulnerability to Intrusion), ktorej model je zostavovany vidy
pre konkrétny ciel -sabotdZe a je zostavovana na zaklade skutonej projektovej
dokumentécie. Ciele, ktoré st dopredu vytipované, predstavuju citlivé zariadenia I a
II. kategérie, ktorych dedtrukeiou alebo neopravnenou manipulaciou by mohlo dojst’
k tniln radioaktivnych latok do ovzdu$ia pripadne k ohrozeniu #ivotého prostredia,
zdravia a Zivotov obyvatestva. Vytvoreny model je doplneny o priestorové udaje
arealu kde sa jadrové zariadenie nachidza, o Gdaje o taktike a mnoZstve narusitelov
yychadzajiice z projektového ohrozenia a o Udaje o zasahove] jednotke. Program
potom analyzuje tisice moZnych ciest, ktoré vedd k narudeniu strategickych cielov na
jadrovom zariadeni , &im je moZné vybrat’ niekolko najzranitelnejsich - tzv.
kritickych ciest veddicich k ciel'n a uréit’ tak minimaknu pravdepodobnost’ prerusenia
{itoku na tejto ceste spolu s dasom, ktory potrebuje z4sahové jednotka na zadrZanie
naruditela pri jeho postupe k cielu ttoku. Vzhladom na potrebu dostat’ sa k €o
najpresnejéim vysledkom zodpovedajiicim skutognosti pomocou metédy SAVI
pouZiva sa pre uZ konkrétnu vytipovand kritickd cestu metoda EASI (Estimate of
Adversary Sequence Interruption), ktord sluZi na jej podrobnti analyzu. Kombinaciou
oboch uvedenych metéd mo#no s velmi vysokou pravdepodobnostou uréoval realne
kritické cesty, prepoditavat’ ich parametre a podla vysledkov navrhnat potrebné
opatrenia.
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5.2.3. Rozbor havarijnych stavov
5.2.3.1. Poruchy systému a ich diagnostika

PredbeZny plan fyzickej ochrany by mal popisovat typy portich, kioré mbzZu
vzniknit na jednotlivych zariadeniach a podsystémoch systému fyzickej ochrany
a spbsob ich diagnostikovania.

Vntitorné smernice prevadzkovatela by potom v silade stakto nadefinovanymi
poruchami mali obsahovat’ podrobné postupy pri odstrafiovani konkrétnych portch.

Predbe’ny plan fyzickej ochrany by mal tieZ zohPadnit’ vplyv poruchovych stavov
systému fyzickej ochrany na vlastni prevadzku jadrového zariadenia. V tomto pripade
je zrejmé, %e sa jednd najmi o tie asti systémov a podsystémov, ktoré maji priamu
stvislost s prevadzkon jadrového zariadenia, teda najmd vstupy jednotlivych
automatizovanych kontrolnych stanovidt' (turnikety, prenosové komory, motorove
brany). Vtomto pripade dochadza pri poruche k vypadku napijania techmickych
prostriedkov a aZ do prichodu ich obsluhy ostivaji v automatickom uzamknutom
stave 2 nie je mo¥né prevadzkovym persondlom jadrového zariadenia vstupovat’ do
jeho jednotlivych technologickych Casti.

5.2.3.2. Rozbor spol’ahlivosti systémn fyzickej ochrany

Pre tento rozbor sa vyuZiva tedria spolahlivosti systémov. Jednd sa o popis
sposobu zapojenia jednotlivych prvkov prenosovych retazcov systému fyzicke;
ochrany, ktorého spolahlivost’ zavisi na druhu zapojenia (sériovy, paralelny, sériovo-
paralelny) tychto prvkov s ohladom na ich prenos poplachového signalu z detekénych
snimacov do riadiaceho centra.

Spol’ahhvostne parametre jednotlivych prvkov technickych zariadeni by mali byt
deklarované uz vyrobcami tychto prvkov.

5.3. Zaradenie jadrovych zariadeni, jadrovych materidlov a radioaktivnych
odpadov do jednotlivych kategorii

Pri navrhu zaradenia jadrovych zariadeni do jednotlivych kategorii prevadzkovatel
vychadza zo zakladnych poZiadaviek na zabezpecenie fyzickej ochrany, priCom do
ivahy berie najmé znalost’ konStrukcie jadrového zariadenia a potrebné technické
a reZimove opatrenia.

Technické opatrenia vychadzajli z ustanoveni vyhlagky a presne urfuji princip
zaradovania jadrovych zariadeni a jeho technologickych &asti do jednotlivych
kategérii z hfadiska nésledkov pri ich moZnom poSkodeni z dévodu neopravnenej
manipuldcie snimi. V silade s tymto zaradenim je vyhlaskou ustanoveny spdsob,
akym st tieto dalej umiestfiované do prisluSnych kategorizovanych priestorov
jadrového zariadenia.
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Predbe?ny plan fyzickej ochrany by mal tieZ podrobne popisovat projektoveé
rozdelenie aredlu jadrového zariadenia do jednotlivych kategorizovanych priestorov.

ReZimové opatrenia umoZiiuji pridelovanie oprévneni na vstup do jednotlivych
kategorizovanych priestorov na zéklade pristupovych prav oséb. To umoZiuje
previdzkovatelom minimalizovat poCet osdb, ktoré maji pristup do vmitormych
priestorov jadrového zariadenia.

V pripade jadrovych materidlov a radioaktivnych odpadov je zaradenie do
jednotlivych kategorii dané jednoznadne vyhlaSkou.

5.4. Systém fyzickej ochrany

Systém fyzickej ochrany musi byt navrhnuty tak, Ze bude vyludovat’ akykolvek
nekontrolovany vstup do straZeného, chrineného alebo vmitorného priestoru
jadrového zariadenia.

Mal by byt’ navrhnuty tak, aby vietky jadrové zariadenia a ich technologické Casti
nachadzajfice sa v jednotlivych kategorizovanych priestoroch, v ktorych komirola
vstupu nie je zabezpeSovana nepretrzitym dozorom &lenmi fyzickej ochrany a ktore
nie si inak kontrolované, boli uzamknuté a chranené zodpovedajicimi technickymi
prostriedkama.

5.4.1. Technickeé prostriedky systému fyzickej ochrany
5.4.1.1. Bariéry

Bariéry strafeného, chranené¢ho a vnutorného priestorn musia vyhovovat
zakladnym poZiadavkém na technické prostriedky fyzickej ochrany uvedené vo
vyhlaske. '

PredbeZny plan fyzicke] ochrany by mal popisovat’ umiestnenie, kon3trukéne rieSenie
bariér strazené¢ho, chrineného a vnftorného priestorn a spOsob zabrinenta
neopravneného a nedetekovatel'ného prieniku 0sdb cez jednotlivé bariéry. Tiez by mal
popisovat’ technické parametre prvkov systému fyzickej ochrany inStalovanych na
jednotlivych bariérach.

Predbeiny plan fyzickej ochrany musi tieZ preukdzat, Ze bude zabrdnené
nedovolenému vstupu osdb cez bariéry straZeného a chraneného priestoru 1 formou
prieniku cez kéablové kanily, prickopy a ostatné miesta, ktoré by svojou velkost'ou
mohol &lovek prekonat’ prechodom alebo podlezenim. Pre budovy a steny, ktoré st
stucastou bariéry straZeného a chraneného priestorn by mal garantovat,, Ze tieto budd
mat’ nezlezitelné priedelia a tam, kde je to potrebné, bude dostatolnym spdsobom
chranend i homa &ast’ budov.

Predbesny plan fyzicke] ochrany musi presne identifikovat’ vSetky priestory, kde
mechanické bariéry jednotlivych Xkategorizovanych priestorov nie si navzajom
oddelené tak, ako je ustanovené vo vyhlaske. Alternativne opatrenia fyzicke) ochrany



BNS 1.8.1/2005

v pripadoch zlifenia jednotlivych kategorizovanych priestorov musia byt konkrétne
popisané v plane fyzickej ochrany.

Predbeiny plan fyzickej ochrany musi preukéazat, Ze vietky dvere, brany, okna
a ostatné zariadenia umozijice prechod bariérami musia byt naprojektované tak, aby
bolo moZné detekovat’ pritomnost’ neopravnenych oséb, vozidiel a materidlu v tomto
priestore.

5.4.1.2. Riadiace centrum

PredbeZny plan fyzickej ochrany musi preukézaf’, Ze pre objekty vybavené
elektronickou zabezpeCovacou signalizaciou bude riadiaci systém fyzickej ochrany
zabezpelovat’ spolahlivy prenos informacii z jednotlivych snimadov do riadiaceho
cenfra kich dalSiemu spracovaniu tak, aby umoZnili v &o najkratS8om Case ich
vyhodnotenie. PredbeZny plén fyzickej ochrany by mal presne popisovat’ Strukidru
riadiaceho systému, jeho periférne zariadenia ako aj trovefi spracovania dat.

Systém fyzickej ochrany by mal byt navrhnuty tak, Ze riadiace centrum je umiestnené
vo vnutri strdZeného priestoru v budove, ktorej steny, dvere, stropy, podlaha a okna st
odolné vo&i ich prestreleniu vyzbrojou komkrétne Specifikovanou v projektovom
ohrozeni. Riadiace centrum musi byf” navrhnuté tak, Ze jeho vnitorné priestory nesmi
byt’ viditelné z obvodu strdZeného priestoru a musf byt odolné vo&i zadymeniu,
zatopeniu (zaplavenin) a pod.

Systém fyzickej ochrany by mal byt’ navrhnuty tak, Ze vietky alarmy prichadzajice do
riadiaceho centra budd spolahlivo, nepretrZite a zretelne zvukovo a opticky
signalizované.

V stilade sustanovenim vyhlaSky musia byt zdkladné funkeie riadiaceho centra
systému fyzicke] ochrany jadrovych zariadeni, jadrovych materidlov a radioaktivnych
odpadov I. kategorie zalohované v zaloZnom riadiacom centre.

Jedna sa najmé o

§)) zaznamendvanie detekcie naruSenia zjednotlivych bariér
stréZeného, chraneného a vmitorného priestoru,

(i)  detekciu cudzieho zdsahu do napéjania technickych prostriedkov
systému fyzickej ochrany,

(i1)  detekcin poruchy napéjania a indikdciu prepnutia technickych
prostriedkov na zaloZné napéjanie

5.4.1.3. Komunikadény systém

Komunikaény systém by mal byt navrhnuty tak, aby medzi vietkymi zloZkami
a pracoviskami podielajicimi sa na fyzickej ochrane bolo zabezpedené spolahlivé
spojenie neumoZiiujiice vmik utajovanych skutognosti a to za akychkol'vek podmienok
urenych v pléne fyzickej ochrany.
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Tento by mal byt’ zaroveii navrhnuty tak, aby bola zabezpedend

(i) . nepretrzitd komunikacia s ostatnymi zloZkami zabezpelujlicimi
. fyzickii ochranu v strdZenom, chramenom a vnitornom
priestore

(i)  nepretrZitd komunikdcia svedicim prevadzky, ktory ma
konednt zodpovednost’ za prevadzku jadrového zariadenia

(iii) plne nezivislt a redundantni komunikdciu s miestnymi
organmi vykonnej moci, a to tak po drdte ako aj bezdrotovi.

Predbezny plan fyzickej ochrany by mal preukézat, Ze vietky neprenosné
komunikagné prostriedky sfi vybavené nezévislym zdrojom napgjania pre pripad straty
normalneho siefového napjania. Tento by mal tieZ urit, Ze vSetky centrdlne
komunikatné zariadenia napr. telefony, intercomy, zdvodny rozhlas apod.), ktore su
rozhodujiice pri riadenf a kontrole zasahovych zloZiek, budd mat’ zabezpeCené
napéjané aj z nidzovych zdrojov elekirarne.

Vnlitorné smernice prevadzkovatela by mali podrobne uréit’ spdsob testovania
funkénosti komunikadného zariadenia, a to minimaélne na zafiatku kaZdej pracovne)
zmeny.

5.4.2. Poziadavky na utajenie

Poziadavky na utajenic informdicif o systéme fyzickej ochrany si presne
stanovené pravnymi predpismi pre tilto oblast’.

V stilade s pravonymi predpismi musi predbezny plén fyzickej ochrany obsahovat
poriadavky na utajenie informécii o systéme fyzickej ochrany priom must
jednoznadne urdit’ stupef utajenia konkrétnych Casti systému fyzickej ochrany.

5.5. Dokumentacia o zabezpetovani kvality projektovania a realizicie fyzickej
ochrany.

Prevadzkovatel’ je povinny predloZit’ dradu prislusni dokumentaciu o zabezpeCovani
kvality, ktord popisuje spbsob realizicie systému fyzickej ochrany na danom
jadrovom zariadeni, ak tato nie je si€ast'ou dokumentacie na vydanie opravnenia na
vystavbu jadrového zariadenia.

Dodavatelia technolégie, projekénych pric a montéZnych prac zabezpetujit kontrolu
kvality komponentov systému, projektovania a realizdcie technického systému
fyzickej ochrany podFa viastnych programov kvality v siilade so Standardami platnymi
vich krajindch: Dokladovanie kvality zabudovanych komponentov hardware sa
uskuto&tiuje za Gdasti odberatela vo vyrobnych zavodoch dodavatel'ov eSte pred ich
odoslanim odberatelovi — prevadzkovatelovi. Dokladovanie kvality uZivatel'ského
software prebicha v zékladnej konfiguricii pri simulovanych podmienkach a
ohranidenej databize. Po doddvke software a naplneni databdzy na projektovane
podmienky sa v ramci individualnych a komplexnych skdsok v redlnom Case overuje
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a dokladuje kvalita sofiware pre jednotlivé etapy uvadzania celého systému do
prevadzky. Dokladovanie kvality montdZnych préc je doloZené preberacimi
protokolmi medzi dodévatefom montaZnych préc a dodivatefom systému pred
zahdjenim funkénych skiSok jednotlivych komponent za ulasti odberatePa —
prevadzkovatela jadrového zariadenia. Dokladovanie kvality priebehu projekénych
prac vychadza z projektovej dokumenticie stavebnej a technologickej &asti, pri¢om pri
jei spracovani dodévatel’ musi vychidzat’ z predbe?nej funkénej analyzy fyzickej
ochrany jadrového zariadenia, zaviznych pravmych predpisov, medzinarodnych
odporucani a reSpektovani platnych noriem v predmetnej oblasti.

5.6. Analyza funkcie fyzickej ochrany poéas vystavby, spi§tania a prevadzky
jadrového zariadenia a na pripadné havarijné situicie.

Predbeiny plan fyzickej ochrany by mal presne urdit’ stav a tirovefi systému fyzickej
ochrany pocas jednotlivych etdp vystavby, spiifania a prevadzky jadrového
zariadenia najma z hPadiska jadrovej bezpednosti.

Mal by ur¢it’ zékladné poZiadavky na fyzickd ochranu jednotlivych technologickych
systémov fyzickej ochrany po ich rozdeleni do prislusnych kategérii. Taktie by mal
popisovat’ jednotlivé technické prvky systému fyzickej ochrany (podrobny popis
prvkov inftalovanych na jednotlivych bezpednostnych bariérach jadrového zariadenia
spolu s ich technickymi parametrami) , prevadzkové refimy systému fyzickej ochrany
(systém vydajov vstupov, vstupy osdb a vjazdy vozidiel a koTlajovych suprav do
priestorov jadrového zariademia a cez jednotlivé bezpecnostné bariéry, systém
priemyselnej televizie (PTV), komunikaény systém, zésahové j ednotky, riadiaci ¢len
systému fyzickej ochrany spolu spodrobnym popisom §truktiry poditadového
systému a popisom softwaru) a popis vzajommych vizieb technickych prostriedkov
systemu fyzickej ochrany vo vizbe na okolie, t.j. na prevadzkové reZimy jadrového
zariadenia (normalna prevadzka, odstavky podas odstavky blokov a generdlnej opravy,
havérie, poZiar). '

53.7. Opis opatreni fyzickej ochrany v priebehu vystavby jadrového zariadenia

Predbezny plén by mal presne urgit’ postupnost’ uvadzania jednotlivych systémov a
podsystémov technickych prostriedkov systému fyzickej ochrany do prevadzky,
priom tieto by mali byt asovo zosiladené s postupom vystavby a uvadzania
jadrového zariadenia do prevadzky tak, aby v &ase ustanovenom vo vyhlagke bol
systém fyzickej ochrany vz plne prevadzkyschopny.
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6. Plan fyzickej ochramy

V silade s ods. 5 § 7 zdkona je dritel oprdvnenia v pripade podania Ziadosti o

vydanie sthlasu na uvédzanie jadrového zariadenia do prevadzky povinny predloZit’ tradu na
posudenie plan fyzickej ochrany.

V stlade s ustanoveniami vyhlagky je obsah planu fyzickej ochrany tvoreny dalej uvedenymii
adajmi.

10

6.1. Zmeny pdvodného kon$trukiného rie§enia obsiahnutého v predbeznom
plane fyzickej ochrany

Predstavuje popis zmien v projektovej a realizalne; dokumentacii z hladiska jej
stiladu s predbeznym plénom fyzickej ochrany. V pripade, Ze doslo k takym zmenam,
ktoré by mohli ovplyvnit trovefl systému fyzickej ochrany, je potrebné tieto zmeny
podrobne popisat, upravit pristuiné vstupné dita pre metédu EASI a SAVI a za
pomoci analyzy neoprévnenych ¢innosti preukdzat, Ze zmeny, ktoré boli vykonané na
zariadeni, nezniZujt uroveti systému fyzickej ochrany.

6.2. Zhodnotenie vysledkov skisok fyzickej ochrany

Zameriava sa na popis jednotlivych postupov pri vykondvan{ a vyhodnocovani
skugok, ktoré majfi za ciel' preukazat, Ze navrhnuty systém fyzickej ochrany spiita
poziadavky vyhlasky pripadne dalSich pravnych predpisov a medzinarodnych
odportiéani priamo i nepriamo stvisiacich s fyzickou ochranou jadrovych zariadent,
jadrovych materislov a radioaktivnych odpadov.

Testovanie jednotlivych technickych prvkov systému fyzickej ochrany je zamerané na
testovanie zdr¥iavacej schopnosti bariér a na testovanie detekénej schopnosti
jednotlivych bezpetnostuych prvkov a z nich vytvorenych podsystémov a systémov.
Testovanie prebieha podla programov predkomplexného a komplexného vyskuSania
vopred pripravenych v spolupraci s doddvatefom technologickych Casti systému tak,
aby vysledky testov jednoznaine preukazali funkénost a prevédzkyschopnost' tak
jednotlivych podsystémov ako i celého systému fyzickej ochrany. Okrem popisu
testov jednotlivych prvkov, premosovych retazcov, riadiaceho systému a ostatnych
ucelenych &asti systému obsahuje i &asovy harmonogram jednotlivych skiisok, presné
kritéria ispeénosti a persondlne obsadenie pri vikone samotnych skiidok.

Pri vyhodnocovani jednotlivych skiok mausia byt urfené kritérid uispeSnosti skisok
v stilade s parametrami zadanymi v analyze moZnosti neopravnenych éinnosi pri
metdde BEASI a SAVI, ktoré zaroveti predstavujii akési limitné parametre jednotlivych
bezpetnostnych prvkov. Podmienky sledovamia funkénosti systému v obdobi
skigobnej prevadzky si taktie? vypracované v spoluprici s dodavatelom
technologickych dasti.
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6.3. ReZimové opatrenia

V ramci reZimovych a organiza¢nych opatreni je plan fyzicks; ochrany zamerany
ngmi na popis vykonu fyzickej ochrany pocas normalnej prevadzky, tzn. za
Standardnej situdcie, aj v &ase tzv. prechodového obdobia pocas komplexného
vyskiSania systému fyzickej ochrany, jeho skuSobnej prevadzky a tieZ havarijnych
stavov spdsobenych havériou technologického zariadenia, ktoré mé za nasledok taky
stav, Ze musia byt’ zavedené opatrenia uvedené v havarijnom pléne.

Plan fyzickej ochrany by mal popisovat’ vnitornt truktiru bezpetnosinej organizéacie
vritane straZnej slu’by a zasahovej jednotky, ktord bola zriadend na ochramu
jadrového zariadenia a proti neopravnenému vniknutiu do jeho jednotlivych
kategorizovanych priestorov, neoprivnenej manipuldcii s jadrovym zariadenim,
jadrovymi materidlmi alebo radioaktivnymi odpadmi.

StCastou tejto dokumenticie je i presné wrdenie povinnosti, pravemoci a
zodpovednosti jednotlivych &lenov fyzickej ochrany v ramci organizaénej Struktiry
previdzkovatela a konkrétne urdenie osoby zodpovednej za nepretrZité riadenie
fyzickej ochrany.

Vpripade, Ze striZna sluzba je vrimci zabezpedovania fyzicke] ochrany tvorena
vlastmymi zamestnancami, je previdzkovatel poviniy dokladovat odborni
spdsobilost’ zabezpecovat’ vykon straZnej sluZby:

o Heenciou ma prevadzkovanie stréznej sluzby v zrysle ustanoveni
zékona &. 379/1997 Z. z. v zneni neskor¥ich predpisov

(i)  stCinnostnou dohodou uzatvoremou medzi prevadzkovatelom
jadrového zariadenia a prishudnymi zloZkami policajného  zboru
vykonvajicimi zésahovi &innost, pritom tito dohoda komkrétne
uréuje vietky pravomoci, povinnosti a zodpovednosti jednotlivych
zloZiek zabezpeéujicich fyzickd ochranu jadrového zariadenia -

()  predpisom zabezpedovania kvality, ktory uréi zikladné povinnosti,
postupy a Cinnosti v oblasti fyzickej ochrany na jadrovom zariadeni,
ur¢i pravidla posudzovania spdsobilosti os6b, postavenie a tlohy
vlastnej ochrany a zésahovych jednotiek, operativneho a udrzbirskeho
personalu technickych prostriedkov systému fyzickej ochrany a
stcasne uréi spdsob vyrozumenia dotkmutych orgénov Stitnej spravy,
prisludnych pravnickych oséb a fyzickych osdb v pripade potreby
zabezpedenia ich sufinnosti pri mimoriadnej udalosti na jadrovom
zariadeni

(iv)  smernicami pre vykon straznej sluZby, kioré urdia konkrétne
zodpovednosti, postupy a rozsah &nnost{ uréenych oséb a ttvaroy
zodpovednych za fyzickd ochranu na jadrovom zariadeni. Stcasfou
tychto smernic musi byt i podrobnd metodika vycviku a pripravy
zamestnancov vlastnej ochrany prevadzkovatela a ich vykonavania
skiisok spdsobilosti

(v)  preukdzanim, nakolko st osoby zabezpedujice fyzickli ochramy
Jjadrového  zariadenia vyzbrojené a  vybavené technickymi
prostriedkami potrebnymi k vykonu fyzickej ochrany.

11
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V pripade, Ze striZna shiZba je v ramci zabezpetovania fyzickej ochrany zmluvne
zabezpedovana u ingj fyzickej osoby alebo pravnickej osoby (nie je tvorena vlastnymi
zamestnancami), smemice prevadzkovatela by mali naviac wrdit’ zékladné kritéria
pisomnej dohody s dodévatelom bezpetnostnych shuZieb, pri¢om tito by mala
jednoznaéne wrgit, Ze &inmost’ vietkych zloZiek fyzickej ochrany je vykonavana
v stilade so zakonmi a vyhlagkami, planom fyzickej ochrany a vlastnymi smernicami
prevadzkovatela.

Prevadzkovatel' zodpoveda za to, Ze vietky vysledky spol’ahli\}osti, tdaje o fyzickej 2
psychickej kvalifik4cii a vysledky testov pre zamestnancov fyzickej ochrany budu
zdokumentované a spristupnené k nahliadnutiu kompetentnym organom. -

6.4. Vstupy osdb a vjazdy vozidiel

Predstavuje popis kontroly osdb a vjazdu vozidiel do jadrového zariadenia
podas jednotlivych etdp zahajovania skiiSobnej prevadzky ako i samotnej prevadzky
systému fyzickej ochrany. Etapa zahajovania prevadzky v sebe zahffia tieZ g
pripravu systému na komplexné vyskusanie a komplexné vyskuasanie samotné.

Plan fyzickej ochrany musi jednoznatne urdit, Ze vstup osob a vijazdy vozidiel do
jednotlivych kategorizovanych priestorov jadrového zariadenia je mozny len cez na to
uréené pristupové miesta (pristupové prostriedky — turnikety, brany, kolajové vjazdy
apod.).

Vstup do jadrového zariadenia je moZny len za ucelom plnenia pracovnych alebo
kontrolnych povimmosti a to na zédklade vydaného povolenia na vstup. Osobdm
zdr#iavajiicim sa na jadrovom zariadeni previdzkovatel’ jadrového zariadenia vydava
povolenie na vstup po postideni ich spoPahlivosti (psychologické vy3etrenie, overenia
trestnej bezihonnosti, apod.) v stilade s poZiadavkami na funkciu, ktord tieto osoby
vykonavajii. Pre dodévatelské organizacie plati podmienka overenia sposobilosti pre
pracu na jadrovom zariadeni a tato musi byt’ doloZené eSte pred zaGiatkom préac, ktore
budu tieto osoby vykonévat.

Vjazd dopravnych prostriedkov do jadrového zariadenia by mal byt obmedzeny na <o
najniziiu moZnd mieru.

Vilitorné smernice prevadzkovatel'a jadrového zariadenia by mali podrobne popisovat
pravidla na povolovanie vstupov do jadrového zariadenia, procediry na komtrolu
vstupu o0sdb a vjazdu vozidiel do jednotlivych kategorizovanych priestorov
jadrového zariadenia &lenmi fyzickej ochrany, procediry na kontrolu pristupu ku
kPhigom a zamkom a taktieZ aj pravidld pohybu vozidiel nachadzajicich sa vo vmitri
straZeného a chraneného priestoru.

Vniitorné smemice prevadzkovatela musia tieZ popisovat’ spdsob, akym st osoby,
ktoré nemajii opravnenie samostatne vstupovat do strdZencho, chraneného a
yidtorného  priestoru (nAviteva apod.), sprevadzané urfemou osobou v tychto
priestoroch. Sprevadzajice osoby musia mat povolenie na samostatny vstup do
pristuinych kategorizovanych priestorov a musia byt poucené o povinnostiach, ktoré
im z toho vyplyvajl.
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V-pripade skupiny névitevnikov musia vnitorné smernice popisovat’ i pomer poétu
navitevnikov pripadajlicich na wurdeny sprevadzajlice osoby tak, aby bolo
v moZnostiach tychto 0s6b riadne dozerat’ na celi skupinu navitevnikov.

Vnitorné smemice prevadzkovatela musia presne wicit’ spdsob, akym budii vedené a
uchovavané zéznamy o osobach, ktorym bolo udelené povolenie na vstup do
jednotlivych kategorizovanych priestorov jadrového zariadenia bez sprievodu.

Vnitorné smermice prevadzkovatela by mali podrobne widit’ reZimové opatrenia
vstupu 0s0b do priestorov riadiaceho centra, t.j. stile uzamykanie vietkych bran, dveri,
okien, apod., ktor¢ by znemoZnili neopravneny vstup os6b do tychto priestorov.

Rezimové opatrenia musia zabezpelif, Ze pristup do riadiaceho centra bude
obmedzeny len na osoby, ktoré majui oprivnenie vstupovat’ do tychto priestorov a to
len za ti¢elom pracovnej alebo kontrolnej Sinnosti. Tieto musia jednoznaéne stanovit,
Ze zariadenie riadiaceho centra je nepretrzite obsluhované najmenej jednou osobou a
tato m4 prehf'ad o vSetkych osobach vstupujicich do priestorov riadiaceho centra.

6.5. Opis 4drZby a previdzkovych kontrol.

Plan fyzickej ochrany by mal preukézat, Ze vietky technické prostriedky systému
fyzickej ochrany st spolahlivé, funkéné a udrZiavané v prevadzkyschopnom stave.

Vnitome smernice prevddzkovatela jadrového zariadenia by mali podrobne wrdit
spdsob, akym st zariadenia pre detekciu narufenia, komunikaéné zariadenia,
jednotlivé mechanické zébranné prostriedky a ostatné zariadenia délezité z hPadiska
fyzickej ochrany testované a ako je zabezpe&ovana ich tidrzba.

Udrzbou sa v tomto pripade rozumie sihm opatreni na zistovanie a posudzovanie
stavu zariadenia, ako aj jeho udrZovanie a obnovu. Predstavuje vizudlne obhliadky,
merania a funkéné skisky jednotlivych zariadeni, ich &istenie, mazane pripadne
vymenu opotrebovanych Casti a odstrafiovanie zistenych nedostatkov (poSkodent,
vypadkov funkcii aped.) na zariadeni. Sugasfou udriby je i tzv. preventivna tidr¥ba
zariadeni, pri ktorej sa v predpisanom Sasovom intervale robia aj vymeny stdasti
zariadeni.

Prevadzkovatel by mal v pléne fyzickej ochrany wréit povinnost uchovaivania
zaznamov o kvalifikanych testoch a tdrZbe jednotlivych technickych prostriedkov
systému fyzickej ochrany po celd dobu ich Zivotnosti. Taktie? by mal podrobne
popisovat’ ¢asovy harmonogram vykonédvania jednotlivych testov (denné, tyzdenné,
mesalne, roéné apod.) zariaden{ fyzickej ochrany,

Vnitorné smernice prevadzkovatela by mali popisovat’ systém pre zdokumentovanie
vietkych kontrol, testov a udrzby vykonanych na technickych prostriedkoch systému
fyzickej ochrany, komunikaénych a inych zariadeniach sdvisiacich s fyzickou
ochranou jadrového zariadenia,
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6.6. Opatrenia tykajice sa obmedzenia prevadzky jadrového zariadenia pri
pokuse o neopravnent manipuliciu ‘

Jednd sa o opatrenia, ku kiorym pristupuje prevadzkovatel v pripade tzv.
mimoriadnych situdcif, Pre konkrétne modelové situdcie, ku ktoryin by mohlo
v takychto pripadoch dojst (previerka, naruenia, demontricia, sabotdZ, apod.),

" spracuje prevadzkovatel vo svojich vmitornych prevadzkovych predpisoch scenare

postupu pri rieSeni tychto udalosti, vratane taktiky zésahu jednotlivych zloziek
fyzickej ochrany a moZnych dopadov na celkovii prevadzku jadrového zarladenia.

Vzhl'adom na to, %e sa jedna o opatrenia, ktoré svojou podstatou tvoria utajované
skutoénosti, prevédzkové predpisy, v ktorych sa tieto informécie nachddzajn, nie si
sucastou beZnej prevédzkovej dokementicie a pristup knim maji len osoby
opravnené. .
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6.7. Limity a podmienky systému fyzickej ochrany

Limity a podmienky pre prevadzku komplexného systému fyzickej ochrany by mali
byt urené pre normélnu, tzn. $tandardnd prevadzku jadrového zariadenia, a pre
havarijné situdcie vo vizbe na vmitorny traumatologicky a havarijny plin daného
jadrového zariadenia.

Pri zostavovani limit a podmienok je velmi dbleité vychadzat’ z definicie
prevadzkyschopnosti komplexného systému fyzickej ochrany, jeho jednotlivych
systémov, podsystémov a zariadenf, &m je vlastne urdens plna funkénost' a
spolahlivost’ celého systému.

Musi byt’ presne uvedené, pri akych konkrétnych prevadzkovych stavoch (reZimoch
blokov) jadrového zariadenia s jednotlivé limity a podmienky garantované a
zabezpedené.

Limitné podmienky je potrebné urdit’ pre

(1) deteként  schopnost jednotlivych bezpednostnych prvkov
inStalovanych na bariérach,

(i)  zdrZiavaciu schopnost jednotlivych mechanickych zabrannych
prostriedkov,

(i)  zabezpedenie kontroly vstupov a vjazdov technickymi
prostriedkami inStalovanymi na vstupoch a vjazdoch do
jadrového zariadenia,

(iv)  zabezpelenie zékladnych funkcii celého systému v pripade
vypadku hlavného riadiaceho &lena celého systému fyzickej
ochrany.

Pri zostavovani limitnych podmienok v$ak musia byt’ vzaté do tvahy i pripadne
opravy na zariadeni, ktoré maju za nasledok nefunkénost &astf systému. V tomto
pripade musi kazdé limita obsahovat’ presny ¢asovy udaj, poas ktorého je potrebné
obnovit' vSetky fimkcie bezpednostného systému tak, aby bol tento plne
prevadzkyschopny. V pripade, #e v presne urdenom termine nie je moZné plne obnovit’
funkCnost’ systému, musia byt prijaté také nahradné opatrenia, ktoré zabezpeia
potrebnu Urovet systému fyzickej ochrany.

V pripade detekénej schopnosti je potrebné urdit previdzkyschopnost’ jednotlivych
bezpeénostnych prvkov vritane zabezpedenia funk&nosti vietkych prenosovych ciest.
V pripade zdrZiavace] schopnosti jednotlivych mechanickych zdbrannych prostriedkov
mus{ byt' garantovand zdr¥iavacia schopnost vSetkych mechanickych bariér podrPa
projektovaného stavu. V tomto pripade je mo#ne uva¥ovat iba so zmenou k vy§Sej
zdrZiavacej schopnosti. I podas doby nevyhnutnej na opravy niektorych dasti
mechanickych bariér musi byt tato zabezpedena.

V pripade vstupov a vjazdov musi byt zabezpedené, aby tieto boli plne funkéné alebo
uzamknuté. V pripade, Z¢ z dévodu technickej poruchy je potrebné niektory zo
vstupov alebo vjazdov do jadrového zariadenia odstavit,, bude tento wzamknuty a ku
vstupu a vjazdu budt aZ do opravy chybnych zariadent vyuZivané iba nahradné vstupy
a vjazdy, priCom musi byt zabezpelené, ¥e nebude zniZeni troveti kontroly vstupov
0s0b vjazdov vozidiel oproti predoglému vstupu a vjazdu.
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V pripade vypadku riadiaceho &lena celého systému fyzickej ochrany je potrebné
bezodkladne zabezpedit' vietky zdkladné funkcie systemu fyzickej ochrany bud zo
zélo¥nej riadiacej jednotky alebo z tzv. zéloiného riadiaceho centra, aby nedoslo
k strate informécii z technickych prostriedkov bezpenostného systémuL.

O kadom prekrodeni limitnej podmienky musi previdzkovatel' bezodkladne
imformovat’ trad.
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