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Anotacia

V bezpeénostnom navode su zhrnuté zakladné poziadavky Uradu jadrového dozoru
Slovenskej republiky kladené na zabezpecovanie kvality softvéru pre analyzy bezpecnosti.
Odportcania sa tykaju vyvoja, zaobstaravania, udrzby a vyuzitia softvéru, ktoré vo viazbe na
analyzy bezpe€nosti nachddzaju uplatnenie pri navrhovani, projektovani a umiestiiovani,
vystavbe, uvadzani do prevadzky, prevadzke, opravach, rekonstrukciach i vyradovani z
prevadzky jadrovych zariadeni na Slovensku.

bezpecnost’, navod, softvér, kvalita, jadrové zariadenie

Abstract

The safety guideline summarises the basic requirements of the Nuclear Regulatory
Authority of the Slovak Republic laid down for the quality assurance of software for safety
analyses. These concern the development, procurement, maintenance and use of computer
information software as applied to the design, sitting, construction, operation, repair, and
upgrade and decommissioning of nuclear facilities in Slovakia.

guideline, safety, software, quality assurance, nuclear facility
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Predhovor

Urad jadrového dozoru Slovenskej republiky za¢al v roku 1995 vydavat vlastné
neperiodické publikécie, ako ediciu Bezpecnost' jadrovych zariadeni, s cielom zverejiiovat
vybrané v§eobecne zavizné pravne predpisy, bezpecnostné poziadavky, odporti¢ania a navody
stvisiace s ¢innostou Uradu jadrového dozoru Slovenskej republiky.

V ramci edicie Bezpe¢nost jadrovych zariadeni Urad jadrového dozoru Slovenskej
republiky vydava tri skupiny publikécii.

Obsahom prvej skupiny publikacii su vybrané vseobecne zavdzné pravne predpisy
a medzinarodné zmluvy z oblasti mierového vyuzivania jadrovej energie; su oznacené
cervenym pruhom.

V druhej skupine st dokumenty z oblasti jadrovej bezpecnosti charakteru odportcani
anavodov, ktoré konkretizuji a doplhaju poziadavky vseobecne zaviznych pravnych
predpisov; st oznacené modrym pruhom.

Obsahom tretej skupiny publikacii su ostatné dokumenty z oblasti jadrovej bezpecnosti
informativneho charakteru; su oznacené sivym pruhom.

Pri spracovani dokumentov druhej a tretej skupiny sa vyuzivaju dokumenty Medzinarodnej
agentiry pre atbmovu energiu vo Viedni a inych medzinarodnych organizécii, medzinarodné
anarodné technické normy, ako aj dokumenty vydané zahranicnymi dozornymi organmi
a odbornymi organizaciami. Dokumenty st spracované na zaklade rozhodnutia predsedu Uradu
jadrového dozoru Slovenskej republiky zamestnancami tradu alebo externymi organizaciami
I S vyuzitim vlastnych sktisenosti a poznatkov. Pred ich vydanim a zverejnenim su schvalené
predsedom uradu.

Predmetna publikdcia Poziadavky na zabezpecCovanie kvality softvéru pre analyzy
bezpecnosti (4. vydanie — revidované a doplnené) je bezpecnostnym navodom.

Pripomienky a doplnky k tejto publikacii zasielajte na Urad jadrového dozoru Slovenskej
republiky, odbor legislativno-pravny, Bajkalska 27, P. O. Box 24, 820 07 Bratislava 27.
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Uvod

Jednym =z nastrojov na hodnotenie spravania sa jadrovych zariadeni su vypoctové
programy. Tie zahriiuji rozne typy vypoctovych programov od vysokospecializovanych
zameranych napriklad na fyziku jadrového reaktora ¢i pevnost’ stavebnych konstrukcii az po
komplexné termicko-hydraulické vypoctové programy. Mnohé z nich st Siroko akceptované a
vyuzivané v réznych krajindch a aplikécidch vztahujiucich sa k spracovavaniu technickych
zdovodneni pre projekty jadrovych zariadeni alebo k posudzovaniu bezpecnosti jadrovych
zariadeni. Vyber vypoc¢tového programu na konkrétnu aplikaciu a napocitané vysledky zavisia
od roznych faktorov vratane pouzitych modelov zabudovanych do vypoctového programu,
dokumentacie K vypoétovému programu, dosiahnutej tUrovne jeho overenia a validacie,
presnosti modelovania, pouzitych idajov, metodiky, ale aj kvalifikacie uzivatela.

Spomedzi faktorov, ktoré ovplyviuju kvalitu analyz bezpe¢nosti, sa tento bezpecnostny
navod zameriava na zabezpeCovanie kvality vypoctovych programov pre ich pouZitie
Vv analyzach bezpecnosti (d’alej len ,,softvér®).

Softvér pouzity na analyzy bezpecnosti ma byt podrobeny verifikacii a validacii (GSR Part
4, poziadavka 18 /2/).

Vsetky Cinnosti, ktoré ovplyviiuja kvalitu softvéru, sa maji riadit’ pomocou postupov, ktoré
su Specifické pre zabezpecCovanie kvality softvéru. Maju sa uplatiovat zavedené postupy
softvérového inzinierstva, ktoré sa vztahuji na vyvoj audrzbu softvéru pre bezpecnost'.
Formalizované postupy a pokyny maji byt zavedené pre cely Zivotny cyklus softvéru vratane
vyvoja softvéru, verifikacie (overenia) a validacie a pokracujiiceho procesu udrzby s dérazom
na hlasenie a opravu chyb.

Aby sa minimalizovali T'udské chyby v softvéri, na vyvoji, overovani a validacii softvéru
by sa mali podielat’ len osoby s vhodnou kvalifikaciou alebo pod dohl'adom 0s6b s takouto
kvalifikaciou. Podobne, v uzivatel'skych organizaciach by softvér mali pouzivat iba
kvalifikovani pracovnici alebo pracovnici pod dohl'adom.

1 Predmet a ucel

Tento bezpeénostny navod (d’alej len ,,navod™) poskytuje odportéanie Uradu jadrového
dozoru Slovenskej republiky (d’alej len ,,urad*) na mozny sposob zabezpecovania kvality
softvéru pre analyzy bezpec¢nosti. Poziadavky tradu sa tykaju vyvoja, zaobstaravania, udrzby
a vyuzitia softvéru, ktory vo vizbe na analyzy bezpecnosti nachadza uplatnenie pri navrhovani,
projektovani a umiestiiovani, vystavbe, uvddzani do prevadzky, prevadzke, opravach,
rekonstrukciach i vyrad'ovani z prevadzky jadrovych zariadeni na Slovensku.

Pri stanovovani poziadaviek a podmienok kladenych na softvér sa vychadzalo
z dokumentu vydaného v Spojenych $tatoch americkych /1/ i v Medzinarodnej agentire pre
atobmovu energiu vo Viedni /2/ pri zohl'adneni skuisenosti z vyuzivania softvéru na Slovensku.
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Poziadavky uvedené v ndvode maji byt primerane transformované do dokumentécie
systému manazérstva kvality drzitela povolenia alebo ziadatela o povolenie, respektive do
systémov manazérstva kvality dodavatelov analyz bezpeCnosti, ato Vv zavislosti od Stadia
zivotného cyklu softvéru, na ktorom st prevadzkovatel' alebo jeho spracovatelia analyz
bezpecnosti zucastnent.

Vo vSeobecnej casti navodu (kapitola 4) je strucne charakterizovany zivotny cyklus
softvéru a ¢innost’ vykonévand v kazdom jeho stadiu. Ked'ze véacsina softvéru pouzivaného na
technické zdovodnenie projektu a hodnotenie jadrovej bezpecnosti jadrovych zariadeni na
Slovensku bola vyvinutd a odladend v zahrani¢i a nasledne prisposobend zmenam v
uzivatel'skom prostredi u nas, st v konkrétnej ¢asti ndvodu opisané a uvedené odporacania a
podmienky uradu len pre tie ¢innosti, ktoré su povazované zo strany tradu za najdolezitejSie a
maju byt vykonané alebo zabezpecené uzivatel'om nadobudnutého softvéru. V sulade s tym je
v navode odporuceny postup na verifikaciu a validaciu softvéru (kapitola 5), riadenie
konfiguracie (kapitola 6), uzivatel'skda dokumentacia, ktora ma byt sucastou softvéru
sposobilého na pouzivanie (sekcia 7.5), oznamovanie nesuladov a napravné opatrenia (kapitola
8), kontrola pristupu a uchovavanie (kapitola 9), nadobtudanie softvéru (kapitola 10) a zaznamy
(kapitola 11). Zdoraznena je potreba planov kvality na pouzivanie a Gdrzbu softvéru (sekcia
7.1) ako aj kvalifikovanej prace so softvérom. Zhrnutie poziadaviek uradu kladenych na
pouzivanie a udrzbu softvéru pre analyzy bezpecnosti je vykonané v kapitole 12 navodu.

Potencidlnymi uZivate'mi ndvodu st organizacie, ktoré pouZivaji softvér pre analyzy
bezpecnosti podliehajuce Statnemu dozoru nad jadrovou bezpecnost'ou jadrovych zariadeni.
Navod je urCeny i pre vnatorné potreby uradu.

2 Rozsah platnosti

Vydavany ndvod ma charakter odporucania, a teda nie je pre zodpovedné organizacie
zéviazny. Naplnenie jeho obsahu vSak zvySuje kvalitu softvéru pre analyzy bezpecnosti,
doveryhodnost’ vysledkov jeho pouzitia a zaroven posobi ako urcitd podmienka pri kladnom
odsthlasovani, schvalovani alebo posudzovani zo strany uradu tej dokumentacie, ktora je
predkladana drzitelom povolenia/ziadatelom o povolenie a podklady k nej boli spracované
pouzitim softvéru.

Na bezpec€nostny softvér pre systémy kontroly a riadenia jadrovych zariadeni sa tento
navod nevztahuje.

Predmetny navod je pouziteny pre novy, vyvijany softvér i pre softvér, ktory bol jeho
uzivatelom nadobudnuty.
Bezpecnostné navody nie su pravne zavizné, avsak ich dodrziavanie napoméha zabezpecit

podmienky bezpecného vyuzivania jadrovej energie alebo vykonavania ¢innosti suvisiacich
S vyuzivanim jadrovej energie.
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Tento bezpecnostny navod je revidovanym a doplnenym 4. vydanim bezpecnostného
navodu UJD SR s oznacenim BNS 1.12.1/2012 Poziadavky na zabezpecovanie kvality softvéru
pre analyzy bezpecnosti, ktory sa tymto v plnom rozsahu nahradzuje.

Tento bezpecnostny ndvod sa vydava bez ¢asového obmedzenia.

3 Vymedzenie pojmov

Pojmy vymedzené pre ucely tohto bezpe€nostného navodu su zhrnuté v nasledujucom
texte.

Evidencia stavu konfiguracie je zaznamenavanie a oznamovanie informacie, ktora je potrebna
na efektivne riadenie konfigurdcie, na identifikovanie konfiguracie, identifikovanie stavu
navrhovanych zmien a na realizciu odsuhlasenych zmien.

Identifikacia konfiguracie je proces oznaCovania konfigura¢nych poloziek v nejakom
vypoctovom systéme a zaznamendvanie ich charakteristik.

Konfiguracna kontrola je proces vyhodnocovania, odsthlasovania (alebo neodsuhlasovania)
a zosulad’ovania zmien konfiguracnych poloZziek po identifikovani konfiguracie.

Konfigura¢na polozka je sibor hardwarovych a softvérovych elementov povazovanych za
jednotku pre ucely konfiguracnej kontroly.

Konfiguracia je ur¢ovana konfiguraénymi polozkami.

Program zabezpecovania kvality st planované a systematické Cinnosti vykonavané pocas
vyvoja, pouzivania a udrzby softvéru, ktoré su nevyhnutné pre ziskanie nalezitej dovery, ze
softvér vyhovuje poziadavkam, ktoré su na neho kladené.

Projekt softvéru je konkrétny navrh na vypracovanie softvéru.

Riadenie konfiguracie je proces identifikacie a stanovovania zmien konfiguraénych poloziek
v nejakom vypoctovom systéme, ktorym sa kontroluji zmeny tychto poloziek pocas zivotného
cyklu softvéru, zaznamenavaji a oznamuju stavy konfiguraénych poloziek a zmeny
poziadaviek ako aj overovanie Uplnosti a spravnosti identifikacie konfiguracie, konfiguracnej
kontroly, evidencie stavu konfiguracie a auditu.

Softvér su vypoctové programy, procedury, pravidla a pripojena k nim dokumentacia vratane
udajov pre prevadzku vypoctového systému.

Softvérova organizacia je organizacia zodpovedajica za povodny projekt softvéru alebo
organizacia poverena schvalovanim zmien v softvéri.

Testovanie je proces preskaSania alebo vyhodnotenia systému alebo konStrukcie
(komponentu), ktory je vykonavany bud’ na overenie, ¢i systém alebo konstrukcia (komponent)
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vyhovuje stanovenym poziadavkam, alebo na stanovenie rozdielov medzi oc¢akdvanymi a
aktualnymi vysledkami.

Validacia je preukazanie a vyhodnotenie schopnosti produktu verne modelovat’ spravanie
jadrového zariadenia a plnit’ stanovené poziadavky.

Verifikacia je overenie, &i produkt v kazdom $tadiu svojho Zivotného cyklu (vyvoja) spina
alebo nespliiia stanovené poziadavky a je pripraveny na pouZitie.

Vypoétovy program je postupnost inStrukcii vhodnych pre ich spracovanie na pocitaci.
Spracovanie méze zahriiovat’ i pouzitie prekladaca, aby mohol byt vypocltovy program
vykonany.

Zivotny cyklus softvéru je ¢asové obdobie, ktoré zatina zahajenim vyvoja softvéru a konéi
vyradenim softvéru z uZivateI'ského pouzivania. Zivotny cyklus softvéru obyéajne pozostiva
zo $tadii — formulovanie poziadaviek, projektovanie, implementacia, testovanie, inStalacia a
kontrola, pouzivanie a udrzba, vyradenie softvéru.

4  Zivotny cyklus softvéru

Poziadavky névodu s zalozené na modeli zivotného cyklu softvéru pozostavajuceho zo
siedmych $tadii (formulovanie poziadaviek, projektovanie, implementacia, testovanie,
inStalacia a kontrola, pouZivanie a drzba, vyradenie softvéru), ktoré st spolo¢ne s ¢innost'ou
vykonavanou na kazdom z nich obecne charakterizované v nasledujicom texte. Uvadzané
¢innosti su sice priradené k jednotlivym Stadidm zivotného cyklu softvéru, ale vzdjomne na
seba nadvizuju a mozu sa prekryvat’. PocCet §tadii a doraz kladeny na kazdé z nich zéavisi od
druhu softvéru a od jeho komplexnosti. Do uzivatel'ského pouzivania sa softvér dostava v stadiu
jeho instalacie a kontroly.

4.1 Stadium formulovania poZiadaviek

Stadium formulovania poziadaviek je prvym, pogiatoénym §tadiom Zivotného cyklu
softvéru. Pocas tohto $tadia su zadané, zdokumentované a preverené poziadavky, ktorym ma
softvér vyhovovat, vzhl'adom na jeho spravnost’ (miera splnenia poziadaviek kladenych na
softvér), pouZite'nost’ (miera naplnenia potrieb uzivatel'a), robustnost’ (miera odolnosti softvéru
voc¢i nepriaznivym vplyvom okolitého prostredia, napriklad zadanie nepovolenych vstupov),
spol'ahlivost’ (miera frekvencie a kritickosti zlyhania softvéru pocas pouzivania), vykonnost’
(napriklad naroky na pamat, rychlost’ vypoctu), presnost’, bezpecnost’ (miera odolnosti voci
neopravnenym zasahom alebo nevykonavanie ziadnych nezamyslanych funkecii, ktoré by bud’
samy, alebo v kombindcii s inymi funkciami mohli znehodnotit’ vypoctovy systém) a vonkajsie
prepojenia softvéru (komunikacia s ¢lovekom, s inym softvérom). Sformulované poziadavky
urcuju odozvu softvéru na o¢akavané vstupné udaje a zaroven poskytuju informdciu, ktora je
nevyhnutna pre navrhnutie matematického modelu a zostavenie vypoctového programu.
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Stadium formulovania poziadaviek zahriiuje ipripravu programu pre verifikiciu a
validaciu softvéru. Program verifikacie a validacie softvéru obsahuje ciele a Kritéria verifikacie
a validacie, opis metodiky, poziadavky, ktoré ma softvér spinat’, program testovania a opatrenia
na riadenie verifikacie a validacie softvéru.

4.2 Stadium projektovania

V priebehu tohto Stadia je vypracovany, zdokumentovany a prekontrolovany projekt
softvéru podla poziadaviek, ktoré st na softvér kladené. V projekte softvéru je presne
vymedzena jeho stavba, pouzité fyzikalne rieSenia a ich transformécia do matematického
modelu (algoritmus, riadiaca logika, korelacie, Struktary udajov) i obmedzenia softvéru. V
Stadiu projektovania méze dojst’ k uprave uz zdokumentovanych poziadaviek na softvér.

Cinnost’ verifikacie a validécie softvéru v §tadiu projektovania pozostava z:

a) vytvorenia programu testovania vychadzajiiceho z projektu softvéru a z poziadaviek, ktoré
st na softvér kladené,

b) vytvorenia testovacich prikladov (napriklad angl. ,,ISP — International Standard Problems®),

c) preverenia projektu softvéru vratane stavby softvéru, pouzitych algoritmov a tdajov, S
cielom uistit’ sa, Ze je vyhovené poziadavkam, ktoré s na neho kladené.

4.3 Stadium implementacie

Pocas tohto Stadia zostaveny vypoctovy program je prelozeny do pocitacového jazyka, aby
mohol byt vykonany s ciel'om odhalit’ a opravit’ chyby.

Cinnost verifikacie v §tadiu implementacie pozostava z preskii§ania a opravy softvéru, aby
bol zabezpeceny stilad so Standardom programovacieho jazyka a s prijatymi zvyklostami.

4.4 Stadium testovania

Stadium testovania je dolezitou siidastou procesu vyvoja softvéru, po¢as ktorého je projekt
softvéru, realizovany vo vypoctovom programe, preskiiSany na testovacich prikladoch. Pocas
tohto $tadia su odhalené chyby a softvér je dokladne prevereny, aby bolo zrejmé, aké upravy je
potrebné urobit’ v matematickom modeli, vo vypoctovom programe, v testovacich prikladoch
a pripadne aj v poziadavkach kladenych na softvér.

Testovanie sa vykonava podla vopred odsthlaseného programu as pouzitim vhodnej
metodiky.

Validacia vykonand v S§tadiu testovania preukazuje, Ze softvér vyhovuje stanovenym
poziadavkam a produkuje spravne vysledky pre testovacie priklady. Pre ucely vyhodnotenia
technickej dostato¢nosti je urobena analyza citlivosti. Vysledky z testovacich prikladov su
porovnané s vysledkami ziskanymi prostrednictvom:

a) experimentov uskuto¢nenych na experimentalnych zariadeniach a procesov, ktoré prebehli
na jadrovych zariadeniach,
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b) standardnych testovacich prikladov so znamym rieSenim,

€) porovnania s vysledkami vypocétov vykonanych inym uz overenym a validovanym
softvérom,

d) analyz bez pocitacovej Gcasti,
e) potvrdenych, publikovanych udajov a korelacii.

Porovnanie je zdokumentované a vyhodnotené vzhl'adom na stanovené kritéria.
45 Stadium instalacie a kontroly

V priebehu tohto Stadia sa softvér stava sti€astou vypoctového systému, ktory integruje
pouzitel'né softvérové elementy, hardvér a vstupné udaje. Proces integracie spociva v instalacii
softvéru, hardvéru, v pripojeni vstupnych tidajov a overovani, ¢i vsetky potrebné elementy boli
do vypoctového systému zahrnuté.

Cinnost’ verifikacie a validacie v §tadiu instalacie a kontroly softvéru obsahuje:

a) vykonanie testov pre intalaciu a integraciu,

b) vykonanie kontrolného vypoétu pre predpokladani oblast’ pouzivania softvéru, ktorého
vysledky okrem iného sliizia i na preukazovanie toho, ze uzivatel’ si osvojil nadobudnuty
softvér a vie s nim pracovat’ kvalifikovane,

) vyhotovenie dokumentacie 0 instalacii softvéru a vykonanych kontrolnych vypoétoch.

4.6 Stadium pouZivania a udrzby

Pred tymto §tadiom je uZ softvér dany do uZivatel'ského pouzitia. Dalsia ¢innost’ vo vyvoji
softvéru pozostava z udrzby softvéru, ktord je zamerand na odstranenie skrytych chyb alebo
zohl'adnenie v softvéri novych, upravenych poziadaviek, novych teoretickych poznatkov
a experimentalnych vysledkov, ale aj z prispdsobovania softvéru k zmenam v uZzivatel'skom
prostredi. Upravy robené v softvéri su odstthlasené softvérovou organizaciou (autorom), su
nalezite zdokumentované, overené, validované a samozrejme skontrolované.

Vo verifikacii a validacii softvéru sa podl'a okolnosti pokracuje i v $tadiu jeho pouzivania
a udrzby.

4.7 Stadium vyradenia softvéru z pouzivania

Stadium vyradenia softvéru z pouZivania je poslednym zavere¢nym Stadiom, ktorym sa
konéi zivotny cyklus softvéru. DalSiemu beznému pouzivaniu softvéru je zabranené. Po
ukonceni pouZivania softvéru mozu platit’ obmedzenia na ochranu informacii o softvéri.
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5 Verifikacia a validacia softvéru

Softvér ma byt podrobeny verifikacii a validacii pre oblast’ jeho pouzitia (GSR Part 4,
poziadavka 18 /2/). Proces i vysledky procesu verifikacie a validacie je potrebné vyhodnotit’
a zdokumentovat'. Osoby vykonavajuce verifikaciu a validaciu maji byt iné ako tie, o
navrhovali softvér.

Cinnost’ vykonavana pri verifikacii a validacii preukazuje a zabezpeduje, aby softvér spial
stanovené poziadavky.

5.1 Verifikacia softvéru

Verifikécia softvéru sa ma vykonavat  hlavne pocas vyvoja softvéru, aby bolo zabezpecené,
ze vystupy z kazdého Stadia zivotného cyklu softvéru plnia poziadavky predchadzajuceho
Stadia alebo $tadii a stanovené poziadavky kladené na softvér.

Verifikacia sa vykonava podla programu verifikacie softvéru (vid® sekcia 4.1) a je
dokumentovana.

5.2 Validacia softvéru

Validacia softvéru sa ma vykonavat’ od konca Stadia implementacie, aby bolo zabezpecené,
ze softvér vyhovuje stanovenym poziadavkam. Softvér ma byt validovany pre oblast’, ktora
zodpoveda jeho pouzitiu.

Vo validacii softvéru sa ma pokraCovat’ aj v Stadiu pouZivania a udrzby.

Predmetom validacie ma& byt nielen novy, vyvijany softvér, ale aj uz pouZzivany
a modifikovany softvér. NajdolezitejSou metodou validacie je testovanie.

Pre validaciu komplexného softvéru je vhodné spracovat’ validacnu maticu.

Z kvalitativneho hl'adiska validacia ma preverit’ spravnost modelovania jednotlivych
mechanizmov a procesov (napriklad pradenie tekutiny, prenos hmoty, Sirenie tepla a pod.),
spOsob akym st tieto mechanizmy a procesy pospajané, prijaté zjednodusujuce predpoklady a
zaroven ma vysetrit, ¢i pri vyvoji softvéru boli vzaté do ivahy vSetky ddlezité skuto¢nosti.

Z kvantitativneho hladiska validacia mé stanovit’ a vyhodnotit’ mieru presnosti s akou
hodnoteny softvér vystihuje ukdzané hodnoty. Hodnoty napocitané softvérom maju by
porovnané predovSetkym s experimentdlnymi hodnotami, so Standardnymi testovacimi
prikladmi, s vysledkami napocitanymi inym, uz overenym a validovanym softvérom alebo aj s
realnymi udajmi z jadrovych zariadeni (d’alej len ,,JZ*), pokial st takéto udaje k dispozicii.

V praktickom zmysle slova validdcia ma zahriiovat’ formulovanie modelu (hypotézy),
navrhnutie a vykonanie validacnych testov a experimentov, zozbieranie experimentalnych
hodnét, analyzy tychto hodnot, porovnanie stanovenych hodnot s hodnotami napocitanymi
softvérom podrobovanym validacii a Gpravu softvéru (ak je potrebna). Potreba upravy softvéru
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sa ma stanovit’ podla toho, ako bol softvér vyhodnoteny, t. j. ¢i splnil alebo nesplnil ciele a
kritéria validacie, ktoré boli vopred stanovené.

Urad odporu¢a, aby sa na validacii softvéru podiel’al aj jeho uZivatel’.

V nasledujticej Casti navodu je charakterizovana validacia vykonand s pouzitim udajov
z experimentov uskuto¢nenych na experimentalnych zariadeniach, tidajov z procesov, ktoré
prebehli na jadrovych zariadeniach a porovnanim s vysledkami vypoctov vykonanych
pomocou iného uz overeného a validovaného softvéru.

5.2.1 Validacia s pouZitim iidajov z experimentov uskuto¢nenych na experimentilnych
zariadeniach

Nevyhnutnou podmienkou validacného procesu s pouzitim tdajov ziskanych
z experimentalnych zariadeni je mat vhodné experimentdlne tdaje. Pojem vhodné
experimentalne udaje znamend, ze st vybrané hlavné veliciny, Ze je experimentmi pokryty
dostato¢ny rozsah zmien tychto veli¢in, ze merania su urobené dokladne a experimentalne
chyby v tudajoch su dostatoéne malé, aby bolo mozné porovnat namerané hodnoty s
napocitanymi.

5.2.2 Validacia s pouzitim realnych udajov z jadrovych zariadeni

Pretoze experimentalne zariadenia st obyCajne malorozmernymi modelmi JZ, alebo
jednotlivych cCasti JZ, ¢o nie vzdy plne vyhovuje, niektoré druhy softvéru maju byt’ validované
1 s pouzitim hodnot ziskanych v redlnych podmienkach prace JZ, ako su testy (spisStanie
jadrovej elektrarne) alebo prechodové procesy, ktoré nastali pocas prevadzky JZ.

Testy spuStania st obycCajne dobre technicky aj organizacne zabezpecené¢ a maju k
dispozicii potrebné meracie zariadenia, aby bolo ziskané maximum vhodnych udajov. Avsak
Z bezpecnostnych 1 ekonomickych dovodov vySetrované veli¢iny su drzan¢ daleko od
uvazovanych limitnych hodnoét tychto velicin v softvéri, a preto idaje len z testov spust’ania nie
su dostato¢né pre validaciu softvéru v celej oblasti jeho pouzitia.

Prechodové procesy na jadrovych zariadeniach, naproti tomu, pre uvedené ucely poskytuju
obvykle len skromné udaje. Podmienky, pri ktorych JZ pracuje, st pre potreby validacie
softvéru Vv SirSom rozsahu Casto zname nedostato¢ne a neraz chyba 1 informdacia o €innosti
obsluhy JZ. Preto analyza prevadzkovych udalosti si vyzaduje vykonat zna¢né mnozstvo
parametrickych vypoctov s rdznymi podmienkami, aby boli poskytnuté kvalitné vysledky. V
pripade, ze zariadenia alebo zasahy obsluhy JZ nie st v softvéri dostatocne modelované a hraju
dolezit lohu, potom je potrebné softvér modifikovat’, prispdsobit ho k Specifickym
podmienkam a opatovne verifikovat’ a validovat’. Tato otazka je ¢iastocne osetrena v sekcii 6.2
— Kontrola zmien konfiguracie.

5.2.3 Validicia porovnanim s vysledkami vypoc¢tov vykonanych inym uZ overenym
a validovanym softvérom

Porovnanie vysledkov ziskanych z réznych softvérov mdze byt vyuzité na kontrolu
vypoctov a to i v pripade, ked’ pouzité¢ vypoctové modely st rozne.
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Napriek rozdielom vo vysledkoch, ktoré je mozné ocCakavat, dolezitost’ porovnania
vysledkov medzi sebou z réznych softvérov spociva v odhaleni a preanalyzovani pri¢in ich
rozdielnosti 1 vo vyhodnoteni neurcitosti.

5.3 Presnost’ predikcie softvéru

Ciel'om validacie softvéru, z kvantitativneho a kvalitativneho hladiska, je stanovenie
a hodnotenie miery presnosti s akou softvér vystihuje ukazané hodnoty.

Mieru presnosti softvéru ovplyviiuji neurcitosti spojené s modelmi a korelaciami
pouzitymi v softvéri, vypoctovymi schémami, uzivatel'skymi volbami, nemodelovanymi
procesmi ajavmi, datovymi kniZnicami, pocitatovou platformou ako aj nedostatkami

V samotnom vypoctovom programe. Vplyv uzivatela softvéru na presnost’ predikcie softvéru
charakterizuje tzv. ,,uzivatel'sky efekt*.

Pri hodnoteni miery presnosti predikcie softvéru je zvyc€ajne potrebné zohl'adnit’:

a) identifikovanie dolezitych trendov v podpornych experimentalnych udajoch a o¢akavanom
spravani sa jadrového zariadenia,

b) ocenenie presnosti celkovych vysledkov napocitanych vypoctovym programom spojenych
S pouzitym zakladnym numerickym pristupom,

c) ocenenie presnosti v kIaiCovych modeloch a celkovych vysledkoch napoéitanych
vypoc¢tovym programom,

d) stanovenie citlivosti pre dolezité procesy,

e) presnost’ experimentalnych udajov, vzhladom na ktoré je presnost predikcie softvéru
vyhodnotena.

Presnost’ softvéru sa stanovuje analytickymi metédami, ktoré preverujii kvalitativne
a kvantitativne hl'adisko. Takéto hodnotenie zvyCajne vyZaduje porovnanie vysledkov softvéru
S idajmi pochéadzajucimi z:
a) experimentalnych zariadent,
b) realnych jadrovych zariadeni,
¢) vysledkov inych overenych vypoctovych kddov.

Pri pouziti dat z neplno-rozmerovych experimentalnych zariadeni sa zohl'adiiuju rozdiely
spojené s rozmerom experimentalneho zariadenia.

6 Riadenie konfiguracie

6.1 Identifikacia konfiguracie

Po dokonceni vyvoja softvéru méa byt stanovend a zdokumentovand konfiguracia
referencnej verzie softvéru. Odsuhlasené zmeny, ktoré su robené na referencnej verzii
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dodato¢ne, maji byt do nej tiez zahrnuté. Referencnd verzia by mala definovat poslednu
odsuhlasenu konfiguraciu softvéru.

Pre konfigura¢né polozky ma byt’ zavedeny systém oznacovania, aby bolo mozné:
a) jednoznacne identifikovat’ vsetky konfiguracné polozky,
b) identifikovat zmeny konfigura¢nych poloziek,
) jednoznacne identifikovat’ kazda konfiguraciu opraveného (modifikovaného) softvéru, ktory
je dany do pouZzivania.

6.2 Kontrola zmien konfiguracie

Zmeny, ktoré boli urobené v softvéri, maju byt zdokumentované. Prislusna dokumentacia
ma obsahovat’ opis zmien, podstatu zmien a ma identifikovat’ referen¢na verziu softvéru, kde
boli tieto zmeny urobené.

Zmeny urobené v softvéri by mali byt vyhodnotené a schvalené organizaciou, ktora
zodpovedd za pdvodny projekt softvéru, hoci schvalovanim zmien bola poverend aj
alternativna organizacia. Cinnost’ spojend s overovanim zmien ma byt vykonavana tak, aby
bolo zabezpecené, Ze zmeny st v dokumentécii k softvéru primerane opisané. Taktiez ma byt
zachovana prehl'adnost’ dokumentacie.

Softvér s vykonanymi zmenami ma byt v primeranom rozsahu opdtovne podrobeny
validacii.
6.3 Evidencia stavu konfiguracie

Kazda informacia, ktora je potrebna na opisanie stavu konfiguracie, ma byt zaznamenana.
Tato informacia ma identifikovat’ odsthlasenti konfiguraciu, stav schvalenych i navrhovanych
zmien ako aj informaciu sluziacu pre konfigura¢nt kontrolu.

6.4 Oznamovanie konfiguracie

Uzivatel' vykondva zmeny v konfiguracii softvéru, ked” mu to softvérova organizécia
umozni add mu na to opravnenie. S navrhovanymi alebo uskuto¢nenymi zmenami,
vykonanymi uzivatel'om v konfiguracii softvéru, mé byt oboznamena softvérova organizacia.

Treba vytvorit systém, ktorym softvérova organizacia oznamuje uzivatelom softvéru
aktualizaciu konfiguracie referencnej verzie softvéru.

7 Dokumentacia

Nasledujtca ¢ast’ navodu opisuje rozsah i obsah dokumentacie pozadovanej aradom, ktora
ma byt sticastou softvéru. K vypracovavaniu a zhromazd’'ovaniu dokumentacie k softvéru je
potrebné¢ pristupovat zodpovedne. Dokumenticia k softvéru ma byt prehladna,
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kontrolovatel'na a spracovand v takom rozsahu a uplnosti, aby preukazovala, ze softvér je
spdsobily na pouzivanie.

7.1 Plan kvality

Plan kvality obsahuje poziadavky na zabezpecovanie kvality softvéru a ma byt spracovany
pre kazdy softvér. Plan kvality softvéru ma existovat’ pre novy, vyvijany softvér od $tadia
zahajenia jeho zivotného cyklu a pre nadobudnuty softvér od chvile, ked’ ho prebera uzivatel'ska
organizacia. Mdze byt pripraveny pre kazdy jednotlivy softvér individudlne alebo ako
vSeobecny dokument, pouzitel'ny pre softvér vyvijany vo vnutri organizacie alebo nadobudnuty
touto organizaciou.

Plan kvality softvéru ma byt zapracovany do systému manaZérstva kvality organizacie.
V plane kvality ma byt uvedené:

a) softvér, na ktory sa vzt'ahuje,

b) nazov organizacie (resp. organizacnej jednotky) zodpovednej za realizaciu programu
zabezpecovania kvality, rozdelenie uloh a vymedzenie zodpovednosti,

) pozadovana dokumentacia,

d) standardy, zvyklosti, metody, metodologie, poziadavky a kritéria, podl'a ktorych je softvér
vyvijany, overovany, validovany, ako aj postupy pre zabezpecenie suladu s nimi,

e) pozadované previerky softvéru,

f) postup pre ohlasovanie nesuladov softvéru a napravné opatrenia,

g) kontrola pristupu a uchovavanie referen¢nej verzie softvéru,

h) poziadavky na kvalifikaciu 0sdb pracujucich so softvérom, ktoré spracovavaju technické
zdovodnenia projektu alebo hodnotia jadrova bezpe€nost jadrovych zariadeni.

7.2 Dokumentacia k poziadavkam na softvér

Dokumentacia k poziadavkdm na softvér ma obsahovat’ poziadavky, ktorym ma softvér
vyhovovat'. Tieto poziadavky maju byt podl'a moznosti zamerané na spravnost, pouZzitelnost’,
robustnost’, spol'ahlivost’, vykonnost, presnost’, bezpecnost’ a vonkajsie prepojenia softvéru.

7.3 Dokumentacia k projektovaniu softvéru a jeho implementacii
Dokumentacia k projektovaniu softvéru a jeho implementacii zahrituje dokument alebo

sériu dokumentov, ktoré maji obsahovat’:

a) opis hlavnych Casti vyvoja softvéru,

b) technicky opis softvéru zamerany na jeho teoreticki bazu, pouzity matematicky model
(korelacie, rovnice, diskretizacia rovnic, metddy rieSenia rovnic a pod.), riadiacu logiku,
Struktary udajov,

11
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C) opis vstupov a vystupov,
d) samotny vypoc¢tovy program s komentarmi, ktory je napisany takym spdsobom, ze moze byt
prelozeny do pocitacového jazyka.
Zdrojovy kodu softvéru ma spravidla len softvérova organizacia. Uzivatel softvéru k nemu
nemusi mat’ pristup.

7.4 Dokumentacia k verifikacii a validacii softvéru

Dokumentacia k verifikacii a validacii softvéru ma opisovat’ testovacie tlohy a kritéria,
ktoré su dané pre vykonanie verifikacie a validacie softvéru v kazdom §tadiu jeho zivotného
cyklu. Dokumenticia ma takisto Specifikovat’ konfiguraciu softvéru i hardwaru tykajucu sa
verifikacie a validacie softvéru. Dokumentacia ma byt organizovand takym spdsobom, aby
bolo mozné porovnat medzi sebou poziadavky kladené na softvér s jeho projektom.
Rozhodujucou ¢astou dokumentacie s vysledky verifikacie softvéru a jeho validacie, vysledky
testov a previerok. Zhodnoteny mé byt i1 dosiahnuty stav vyvoja a pouzitelnosti softvéru,
nedplnost’ uskuto¢nenia zdmerov projektu, ¢i netplnost’ zohl'adnenia vSetkych poziadaviek, ¢i
parametrov stanovenych vopred.

7.5 Uzivatel'ska dokumentacia

Uzivatel'skd dokumentacia mé byt’ zrozumiteI'na. M4 prinajmenSom obsahovat’:
a) abstrakt softvéru,

b) teoreticky manual, ktory obsahuje opis pouzitého matematického modelu, odkazy na pouzité
korelacie a zdrojové dokumenty,

) uzivatel'sky manual

- inStrukcie potrebné pre zvladnutie komunikécie medzi uZivatelom a softwarom (v
pripade, Ze je potrebné zauCenie do prace so softvérom, tato skuto¢nost’ méa byt
Vv dokumentacii uvedend),

- opis vstupov a vystupov, poziadavky na vstup a vystup, tvorenie vstupov a vystupov,
priklady vstupov a vystupov,

- opis oblasti pouzitia softvéru a jeho obmedzeni,
- opis oSetrenych nesuladov v softvéri a sposob ako ich uzivatel’ vyriesi,
d) vzorové testovacie priklady vratane vstupov a vystupov,

e) validaéni spravu, ktora obsahuje sthrnné vysledky validacie softvéru, porovnanie
napocitanych a nameranych hodnét a ich vyhodnotenie, odkazy na vykonané experimenty a
d’al$iu dokumentaciu, kde je uvedend podrobnejsia informécia.

12
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8 Oznamovanie nestiladov a napravné opatrenia

Procedtra oznamovania nesuladov softvéru a napravnych opatreni sa ma vykonavat' za
ucelom odhalenia a odstrdnenia chyb v softvéri. Systém oznamovania nesuladov medzi
uzivatelom a softvérovou organizaciou ma zabezpecit, ze o problémoch so softvérom je
upovedomovana softvérova organizacia, aby problémy mohli byt rieSené. Zistené chyby a
nedostatky v softvéri mozu, ale nemusia byt hodnotené organizaciou zodpovednou za vyvoj
softvéru. Pouzity systém hodnotenia chyb vSak ma byt zalozeny na kritériach odvijajucich sa
od vplyvu chyb na vysledok. Napravné opatrenia vykonané softvérovou organizaciou maju
zaruCit’, ze:

a) problémy st vyhodnotené, dokumentované a v pripade, ak sa to pozaduje su aj vyriesené,

b) chyby s ohodnotené a odstranené,

C) opravy alebo zmeny vykonané v softvéri su skontrolované v sulade so sekciou 6.2 tohto
navodu,

d) zasahy do softvéru, ktoré boli vykonané na predchadzanie alebo opravu nesuladov su
poskytnuté uzivatel'om softvéru.

9 Kontrola pristupu a uchovavanie
V rozsahu, v akom to okolnosti dovol'ujii, ma byt’ zabezpecend kontrola, ktord dovol'uje
autorizovany a zabraniuje neautorizovanému pristupu k softvéru a k jeho pouzitiu.

Referen¢na verzia softvéru ma byt uchovana v riadenom rezime.

10 Nadobudanie softvéru
Na pouzivanie nadobudnutého softvéru je potrebny sthlas poskytujlicej organizacie.
10.1 Softvérové sluzby

Organizacia poskytujiica softvérové sluzby mé mat pre dodavany softvér prijaty plan
kvality, ktory vyhovuje poziadavkam sformulovanym v sekcii 7.1. Uzivatel ma porovnat’ plan
kvality s poziadavkami na jeho obsah a formu a zabezpecit’ jeho pripadné doplnenie.

Plan kvality pre softvér ma byt sucastou systému manazérstva kvality organizacie

poskytujucej softvéroveé sluzby.

Rozsah softvérovych sluzieb poskytovanych softvérovou organizdciou uZzivatel'ovi
softvéru ma byt’ zmluvne stanoveny.

13
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10.2 Softvér vyvinuty pri pouziti zodpovedajiceho planu kvality

Od organizacii vyvijajucich alebo poskytujucich softvér ma uzivatel’ pozadovat’, aby mali
pre softvér zavedeny plan kvality vratane postupov, ktoré odrazaji poziadavky tohto
dokumentu.

Softvérova organizacia ma mat vSetku dokumentéiciu, ktora je sucastou softvéru
sposobilého na pouzivanie (kapitola 7).

Testy pre inStalaciu a integraciu vykonané uzivatel'om softvéru, v rdmci jeho verifikacie a
validacie, maji zahriiovat’ i kontrolny vypocet vykonany pre predpokladanti oblast’ pouzitia
softvéru uzivatelom. Kontrolny vypocet md byt zdokumentovany a jeho vysledky
vyhodnotené. Vysledky kontrolného vypoctu sluzia okrem iného i na preukazovanie toho, ze
uzivatel’ si osvojil nadobudnuty softvér a vie s nim pracovat’ kvalifikovane.

UZivatel softvéru ma mat’ uzivatel'sk dokumentaciu (sekcia 7.5).
10.3 Softvér vyvinuty bez pouzitia zodpovedajiceho planu kvality

Softvér, ktory bol vyvinuty bez uplatnenia zodpovedajuceho planu kvality ma byt pred
pouzitim podrobeny konfiguraénej kontrole, ako je dalej pozadované. Uzivatel' pred
vykonanim konfigura¢nej kontroly vyhodnoti a zdokumentuje softvér za Gcelom:

a) stanovenia jeho sposobilosti pre pouzivanie a udrzbu,

b) stanovenia ¢innosti, ktoré maju byt vykonané, aby softvér mohol byt podrobeny
konfiguraénej kontrole; uvedené ma byt zdokumentované a ma prinajmenSom obsahovat’:

- poziadavky uZivatel'a kladené na softvér,

- program testovania a testovacie priklady pre validaciu softvéru a jeho odsuhlasenie pre
pouzivanie,

- uzivatel'ski dokumentaciu pozadovanu podl'a sekcie 7.5 tohto navodu.

Ked’ st uvedené ¢innosti urobené, preverené a odsuhlasené, potom je softvér podrobeny
konfiguraénej kontrole.

11 Zaznamy

Pozadovana dokumentacia ma byt uchovavana spolu so zaznamami ako je pozadované
prislusnymi standardami, dokumentmi a postupmi systému manazérstva kvality.

12 Klucové poziadavky uradu kladené na softvér

V tejto Casti si zhrnuté odporucania, ktoré urad kladie na zabezpecovanie kvality softvéru
pre analyzy bezpecnosti, a ktoré¢ s diskutované v bezpe¢nostnom navode:
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a) pre pouzivanie a udrzbu softvéru ma u jeho uzivatela existovat' plan kvality, ktory je
stiCastou jeho systému manazérstva kvality,

b) na pouzivanie nadobudnutého softvéru je potrebny stihlas poskytujicej organizacie,
C) so softvérom modze pracovat len kvalifikovana osoba, ktorej kvalifikacia je preukazana,

d) uzivatel softvéru ma mat’ uzivatel'skii dokumentaciu, ktora je sicast'ou softvéru sposobilého
na pouzivanie,

e) pouzivany softvér ma byt’ verifikovany a validovany pre oblast’ jeho pouzitia.
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